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Kryptologia

Nauka zajmujgca sie (jawnie) tajnym pismem  (kryptografia), jego
nieautoryzowanym deszyfrowaniem (kryptoanaliza) oraz zasadami, ktére majq
z kolei utrudni¢ nieautoryzowane deszyfrowanie (bezpieczeAstwo szyfrowania).

Pojecia podstawowe

Stownik - zbior znakow, zbior stow

Stownik (zbiér znakéw) tekstu jawnego — zbiér znakéw V uzywany do
formutowania tekstu jawnego.

Stownik (zbiér znakéw) tekstu zaszyfrowanego — zbiér znakéw W , uzywany do
zapisywania kryptogramu, zwanego tez tekstem kodowanym Ilub tekstem
zaszyfrowanym.

Poszczegdlne znaki ze zbioru W moga by¢ réwniez logogramami, symbolami
specjalnymi reprezentujagcymi stowo lub wyrazenie (np. &, %, $, £, ©) a takze
symbolami stenograficznymi.

Zbiory ViW mogg byc¢ rozfgczne, miec niepustg czes$¢ wspding lub byc¢ identyczne.

We wszystkich praktycznych zastosowaniach sg one niepustymi zbiorami
skonczonymi, chociaz teoretycznie mozna przyjaé, ze sg one zbiorami przeliczalnymi.

*
Przestrzen tekstu jawnego — zbior stow V zbudowany z alfabetu V.

*
Przestrzen tekstu zaszyfrowanego — zbiér stow W zbudowany z alfabetu W.

€ - stowo puste (o dtugosci 0).

*

Z n_ zbiér wszystkich stéw o dtugosci n, a wiec Zn | Z
Z(n) = {e} EZE 22 ELE Zn - zbiér wszystkich stéw o dt. nie wiekszej niz n.
Szyfrowanie i deszyfrowanie

Szyfrowanie definiowane jest jako réznowartoéciowa relacjia X |V - - ® W
umozliwiajgca jednoznaczng deszyfracje, a wiec (X ® Z) U (y ® Z) p (X = y)

B . B B B _1. * *
Deszyfrowanie definiowane jest jako relacja odwrotna XV = --W ,

wktorej X1 YU X® vy.
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~ * ~ *
wiokno X1 V  definiowane jest jako Hx :{yl W :X3/AF%1® y} Z reguty
wymaga sie, aby szyfrowanie X byto totalne, tzn. aby Hx byto niepuste dla

kazdego X| V .

zawiera co najwyzej jeden element dla kazdego Xl'V ,t szyfrowanie

Jedli H

jest funkcyjne X :V ® W , albo surjektywne XV « W (funkcja
wzajemnie jednoznaczna). Szyfrowanie jest deterministyczne.

X

Wariantami lub homofonami X nazywane sg elementy nalezace do Hx

(zaktadajac, ze istnieje wiecej niz jeden), ktorymi sg rézne stowa tekstu
zaszyfrowanego przypisane do tego samego stowa tekstu jawnego w relacji

szyfrowania X |V - - ® W .

Szyfrowania XV --®W dokonuje sie przy pomocy niedeterministycznego
operatora Hilberta N , gdzie X(X) =hH x-

Tekst zerowy/sztuczny jest elementem réznym od stowa pustego €, bedacym

homofonem dla €| V .

Jedli zbior wszystkich par w relacji XV - - ® W jest skonczony, to

szyfrowanie jest skoficzone i wowczas X :V(n) --® W(m)

Systemy kryptograficzne (kryptosystemy)

System kryptograficzny (kryptosystem) stanowi system szyfrowania wraz
z odpowiadajgcym mu systemem deszyfrowania.

System szyfrowania M jest niepustym, z reguly skonczonym, zbiorem
réznowartosciowych relacji Cy;C1,Coyenyy Cq 1 postaci

C, :V(ni ). . ® W(mi ) Mocg systemu szyfrowania (liczbg elem.) jest (] = ||V| | .

7 (N m, .
Kazda z relacji tworzacych C; V( D ® W( ) nazywamy krokiem
szyfrowania. Liczba Il oznacza maksymalng szeroko$é szyfrowania tekstu

jawnego. Liczba m oznacza maksymalng szerokosé€ szyfru Ci .

Krok szyfrowania nazywany jest endomorficznym, jesli V =W. woéwczas w
analizie teoretycznej tekst jawny zapisuje si€ zazwyczaj matymi literami, natomiast
kryptogram wersalikami. Wielkie litery pisane kursywg rezerwuje sie z kolei do zapisu
znakoéw klucza.

Krok szyfrowania nazywany jest rozstawieniem, jesli generuje stowa réznej
dtugosci.
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Szyfrowanie X :[Ci11ci2’ci3’K] w ramach systemu szyfrowania M jest

skonczenie generowane, jesli jest indukowane przez skonczony lub nieskonczony

~

ciag krokéw szyfrowania (Cil, Cio, Cig,K), C; | Mw wyniku konkatenacji, tzn.:
dla XT V* oraz yT W*, relacja X3/AF%1® Y zachodzi wtedy i tylko wtedy, gdy
istniejg rozktady X = Xl* X5 * X3* L* X, oraz Y= yl* Y, * y3* L* Yk
spetniajace Xj 3/4%1@ yj dla j :].,Z,K,k.

Przyktad szyfrowania skoAczenie generowanego:

C; ZV(ni) --® V(ni) jest cykliczng transpozycja I, elementéw (( = 4,
n=3n,=5n,=2n;=6:

nea rlyev er yinven
ean lyewr re Inveny

(Cl,Cz,CO,Cg).

Réznowartos$ciowo$¢ poszczegdlnych krokéw szyfrowania nie zapewnia jednak

réoznowartosciowosci uzyskanego szyfrowania, np.: dla réznowarto$ciowego
odwzorowania
a® >- _
1 (4) . * * al ® 3= 3
V-® WY: | ® X mozemy uzyskacwV - - ® W :
| ® >- »
| ® >- »

Szyfrowanie X :[CiliciZ’CB’K]’ skoAczenie generowane przez M, jest
monoalfabetyczne, jesli zawiera lub wykorzystuje tylko jeden krok szyfrowania

(alfabet). Jesli q :1, to kazde szyfrowanie utworzone za pomocq M jest
monoalfabetyczne.

Szyfrowanie jest polialfabetyczne, jesli zawiera i wykorzystuje wiecej niz jeden
krok szyfrowania.

Szyfrowanie jest monograficzne (jednoznakowe), jesli ni =1 we wszystkich

uzytych krokach szyfrowania, w przeciwnym przypadku szyfrowanie jest
poligraficzne (wieloznakowe). W szczegOlnym przypadku szyfrowania

poligraficznego wszystkie kroki szyfrowania w M charakteryzuje jednakowa
maksymalna szerokos$¢ szyfrowania 1 oraz jednakowa maksymalna szerokos$¢ szyfru
m.

Szyfrowanie jest blokowe, jesli Ci ZVn --® Wm zachodzi dla wszystkich

N n ., .
Ci | M . stowoz V" stanowi wéwczas blok szyfrowania.

.\ /N m o
Systemy szyfrowania o kroku szyfrowania Ci V' --®W okreslajq:

szyfrowanie dwuznakowe (bigram) dla N = 2
szyfrowanie tréjznakowe (trigram) dla N = 3
szyfrowanie czteroznakowe (tetragram) dla N = 4,
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szyfrowanie jednodzielne dla M = 1
szyfrowanie dwudzielne dla M = 2
szyfrowanie trojdzielne dla M = 3

Klucz stuzy do wybrania odpowiedniego kroku z kryptosystemu M i pozwala na
zmiane szyfrowania zgodnie z ustalonymi z géry regutami, na przyktad codziennie, po
kazdej wiadomosci czy tez po kazdym znaku. Kombinatoryczna ztozono$¢ metody
szyfrowania jest zdeterminowana liczbg dostepnych w jej ramach kluczy.

Stownik (zbiér znakéw) klucza — zbiér znakéw K.

*
Przestrzeh klucza — zbiér stow K zbudowany z alfabetu K.

Kroki szyfrowania

Podstawienie proste

Podstawienie proste to podstawienie o monograficznych krokach szyfrowania

c.:vl. - @wm.

W przypadku monoalfabetycznym ustala sie dowolny Csl M i szyfrowanie

przebiega wg schematu X = [Cs, Cs, CS,K].

Jednodzielne podstawienia proste v e@w

Heterogeniczne szyfrowanie bez homofonéw i wartosci zerowych
V--®W- przypadek podstawowy, w ktorym jako Wczesto stuzy alfabet
dziwnie wygladajacych, niezwyktych grafemaéw, np.:

jezyk tajski (http://www.thai-language.com): NANUd2AAEAAIAN
dTAAUYNHITNHNAUAAANEUUUN
NN anagsa 1A U Wad

jezyk telugu uzywany w Fiji, Malezji, Singapurze, potudniowych Indiach
(http://www.omniglot.com/writing/telugu.htm):

@ e 3 S5 & s a & WD D LW

a =t i I U I f [ e = ai ] a au

L3

[~]1 [=] [i] [] [w]l [w] [wru] [ri,rme] [e] [=1 [=] [o] [o] [aw]
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¥ ok [kl g ko[l X g [g] DXy o [¢f] gy 1 (0]
S e Iy en P gy ) [es] &y holwl oz f (0]
&y t 1 F toIrl & ¢ [dl &S odh [d] gy 0o [n]
g ot It thorrl 5o rdl {5 odh [l 5 0 [n]
o PoIpl D ph [Pl gy b [b] g bh [B] Zy m o [m]
o A 0 R e LA 0 < N N 1 s S 0 - = S B A
G 8 Is1 s lel 5 s Is) Y5° h [h]

o O 9 3 @ N & e T &

1] 1 2 3 4 a B 7 g 49

dysk szyfrujgcy Giovanniego Battisty Porty (1563)

tajemne znaki Karola Wielkiego
4 6 [ f{ [ 4 /- ‘E b I !fr f{ m n 0 P r f  § 17 X J A ]

TS Yok PAX PXXKEB VS LHOXE Y 4T
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Heterogeniczne szyfrowanie z homofonami i warto$ciami zerowymi

V(l) --®W wykorzystywano juz w XV wieku, przywigzujac jednoczes$nie uwage
do czestosSci wystepowania znakéw, a wiec np. dla samogtosek, wystepujacych
zazwyczaj najczesciej, wybierano wiekszg liczbe homofonéw. W celu zwiekszenia
bezpieczenstwa wykorzystywano rowniez wartosci zerowe utrudniajgce mozliwosé
rozpoznawania homofonéw na podstawie rozpoznawania stalego wzorca liter,
otaczajacych je w czesto wystepujacych wyrazach.

Szyfr ksiazkowy jest jedng z metod wykorzystujgcych homofony, ktéra uzywana
jest do dzisiaj. Szyfrem postuguja sie dwie osoby (zaréwno nadawca jak i odbiorca)
dysponujace identycznym egzemplarzem niewinnie wygladajgcej ksigzki. Nadawca
wybiera kolejne litery tekstu jawnego, podajac strone X, wiersz Y oraz znak Z,

tworzac w ten sposéb grupe szyfru X- Y - Z dla kazdego znaku wiadomosci.

Permutacje

W przypadku wzajemnie jednoznacznego odwzorowania V « W zbior W
nazywany jest N-znakowym alfabetem nieuporzadkowanym tekstu zaszyfrowanego,
ktéry odpowiada zbiorowi V nazywanego N-znakowym alfabetem standardowym

tekstu jawnego. W celu zdefiniowania podstawienia wystarczy utworzy¢ liste
odpowiadajacych sobie par znakéw tekstu jawnego i kryptogramu, np. dla

V=W=2Z,:

do szyfrowania nalezy wykorzystac liste par uporzgdkowang alfabetem standardowym

alblc|d|e|f|g|lh]i|jlk|Il | mnjo|p|lg|r|s|tju|lv|w|Xx|Yy]|Z
O M K|GIH|J[N|PJI|JL|S|T|F|C|A|WB|QIDIR|V|X|E|JU|Z|Y

do deszyfrowania nalezy wykorzystac¢ liste par uporzadkowang alfabetem tekstu

zaszyfrowanego:
A/B|C|IDIE|F|G|H|I |J|K|L|M|N|O|IP|Q|R|S|T|U|V|IWX|Y|Z
olg[n|s|{wim|d|e]i |flc]j|b]lglalh|r|t k]l | xX]Julp]|Vv]z]|y

W endomorficznym przypadku, odwzorowanie V«V jest permutacjq V. po
zapisu permutacji oprécz notacji podstawien, mozna réwniez wykorzysta¢ notacje
cykliczng (dla powyzszego przyktadu):

(ao)omf jltrg)cksdgn)ehpw)i)uvx)yz)

podczas szyfrowania, za znaleziony znak tekstu jawnego podstawiany jest
znak nastepujacy po nim cyklicznie

podczas deszyfrowania, za znaleziony znak tekstu zaszyfrowanego
podstawiany jest znak poprzedzajacy go cyklicznie

Dla powyzszej permutacji stowo k|0p0ty zaszyfrowane bedzie stowem Stawarz .

Permutacje samoodwrotne (inwolucyjne) opisywane byly juz przez najstarsze
Zzrodta jako proces szyfrowania i deszyfrowania stanowigcy odbicie (inwolucje).
Permutacje te zawierajag cykle co najwyzej dwuelementowe. Na przyktad
w hebrajskim Starym Testamencie uzyto podstawienia bustrofedonicznego,
korzystajgcego z alfabetu odwréconego (inwersyjnego):

alblc|d|e|f |g|lh]i [l
z|vi]t]|s|rjgqlplo|ln|m

(az)by)ct)ds)er)(f alg p)h p)in)i m)
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Permutacje monocykliczne sg permutacjami z jednym cyklem, np cykl

standardowego alfabetu: 226 :

(abcdef ghi jklmnopqgrstuvwxy z)

Wielodzielne podstawienia proste vi. . @wn

. L. 1 2 .. .

Dwudzielne podstawienie proste V( ) --® W- - podstawienie korzystajgce z
bigraméw bylo juz znane w starozytnosci, kiedy to Polibiusz opisat pigtkowe
podstawienie dwudzielne dla liter greckich. We wspoéiczesnej formie dwudzielnego

podstawienia prostego alfabet 225 wpisuje sie (wierszami badz kolumnami badz przy
pomocy hasta) w tabele (zwang kwadratem badz szachownicg Polibiusza) o
wymiarach 5’ 5 uzyskujac szyfr 225 ® 25’ ZS:

<O — =9k
S =3 TN
X W 350w
N CT X 0|0
arwN R
<oQ o 3|k
S =T -—|N
X 0 -0 0w

APrWN R

LK 0 —Od
< =3 QX|d
N CT =0 |0

Dla powyzszego szyfru stowo bDabCla zaszyfrowane bedzie stowem

121112132411 w pierwszym przypadku, albo 222122233322 w drugim

przypadku.

Powyzszy spos6b szyfrowania jest powszechnie znanym i uzywanym w wiezieniach
catego Swiata, ktérego szybkos¢ transmisji wynosi od 8 do 15 stéw na minute.
Podstawienie dwudzielne pozostawia na ogét duzo miejsca dla homofonéw, np.:

1 2 3 4 5 6 7 8 9
147 a b c d e f g h i
258 j k | m n o] p q r
369 S t u \Y; w X y z

W tym przypadku stowo DabCla moze zosta¢ zaszyfrowane na 36 =729

sposobow, np.: 427112734917 .

Homofony jednak, jak wiadomo, najlepiej wykorzystuje sie w celu zréwnowazenia
czestosci wystepowania znakéw w kryptogramie. Ponizej znajdujg sie oszacowania
czestosci wystepowania 26 liter angielskiego alfabetu, uzyskane przez Bekera
i Pipera:

A

B C D E F G H I J K L M

0,082 | 0,015 | 0,028 | 0,043 | 0,227 | 0,022 | 0,020 | 0,061 | 0,070 | 0,002 | 0,008 | 0,040 | 0,024

N

O] P Q R S T U V W X Y Z

0,067 | 0,075 | 0,019 | 0,001 | 0,060 | 0,063 | 0,091 | 0,028 | 0,010 | 0,023 | 0,001 | 0,020 | 0,001

Korzystajac z powyzszej wiedzy mozna zastosowac podstawienie dwudzielne z
homofonami wyréwnujac przy tym rozktad:

1 2 3 4 5 6 7 8 9
4567890 e t a o] n i r S h 70%
23 b c d f g j k | m 20%
1 p q u \Y; w X y z 10%
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Dla powyzszej propozycji szyfrowania tekst jawny shesallsseashells mozna
zaszyfrowa¢ stowem 8849014861283848588153689971382898.

1
Trojdzielne podstawienie proste V( ) --® W3 - podstawianie korzystajgce
z tréjznakéw (trigramow), np. przy NV‘ =3 daje 33 = 27 > 26 mozliwosci.

M[=2

. L (1) 5 o )
Pieciodzielne podstawienie proste V¥ --® W° - podstawienie korzystajgce
z piecioznakoéw, np. wykorzystane przez Francisa Bacona przy ’VV‘ =2.

L. . I 1 .
Osmiodzielne podstawienie proste V( ) --® W8 - np. kod ASCII z bitem
parzystosci.

Rozstawianie V& - - ® w(™

Oprécz homofonéw oraz wartosci zerowych mozna wykorzystywaé rozstawianie

. 1pg 2 .
alfabetéw, bedace odwzorowaniem V naW " EW~. Przyktad takiego szyfru zostat
opracowany juz po 1590 roku przez Matteo Argentiego: dla alfabetu tacinskiego

1 1 g 2
rozszerzonego o /et/, /con/, /non/, /che/, krok szyfrowania Z£4) --® ZlO E ZlO
wyglada nastepujaco:

a b C d e f g h i | m n
1 86 02 20 62 22 06 60 3 24 26 84
82
o] p q r S t \% z et con | non | che e
9 66 68 28 42 80 04 88 08 64 00 44 5
40 7

Oczywiscie rozstawienie powinno bra¢ pod uwage czesto$¢ wystepujacych znakéw,
tzn. powinny one otrzymywacé kody o jak najmniejszej liczbie cyfr, np. dla alfabetu
angielskiego wykorzystano zdanie ,,a sin to err” zawierajgce najczesciej wystepujgce
znaki w tym jezyku, a nastepnie przechodzac kolumny od lewej do prawej
przydzielono im liczby od O do 7, a pozostatym literom przypisano liczby od 80 do 99:

S u b w a y
0 82 87 91 5 97
c d e f g h
80 83 3 92 95 98
i j k | m n
1 84 88 93 96 7
o] p q r t \%
2 85 89 4 6 99
X z . /

81 86 90 94
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Podstawienie dwuznakowe V2 - - ® W(m)

Wroctaw, 14.11.2005

2 1 . . .
Grafemy V-® W~ - przyporzgdkowanie dwuliterowym ciggom znakowym
réznych symboli, np. podstawienie digraficzne Giovanniego Battisty Porty z 1563:

$ECDEEGHILMNOPQESH3%
| VIRm|& X LR XISk sl lo A
SEIAPA B?'gg X[Q[® OFGEB'
0| - d|&7 18] X0l X MoimT |oF [Da{C
1o16>{blala o Ko XK daSo] AedD
SI0Y|7[WHIN2 XS ORIX & Olele
AR DL :-%nta HE
oLV [ [h{XE XIoHa 3G
oM. 0P ol ALLIE | 3 |XHAE X XM Ol OB
Y9402 X S[01K n|@ |
3| EIAIR| A ik QIR ¥ o A JSIL,
[+ S X ol (A X @ (X X[ H T 1O M
BB E(D! o X o X E[ S| OPIN
Qe Y [op<E (B} 2 XS0 PP Sl [0
&[TIA R PAIHIBIX 0 XA MNP P _
K\ o x4 ol c B S I M Q.
o o X EER X I X A F @ | AFEIR
RG] X@SP_GLX'QIEO-TT&_
A Bl AE S b X KSR O 1S AT
-~ ﬁdﬂ?-‘f@- S RIAR TSN [0+ V™
Epbi iR R E O Z

Dwudzielny szyfr bigramowy V2 --® V2. Do jego reprezentacji uzywa sie

zazwyczaj macierzy. W przypadku V2 « V2

Przyktad samoodwrotnej permutacji dwuznakowej V2 « V2:

jest to permutacja bigramow.

a b c d e f g h i ] K | m |n 0
a | XZ|KJ |YJ |HP |PL |[EL |VB |CI |DW |XN]|ZL |[YP |VN |HH | CC
b |[LP |QT |HE| RS|UR|CR|ZH |GV |WC |HL | YN | KT | WT |MC | KH
c |[DX|{MN|AO [NH|SF |Gl |WL|XX|AH |GR|BZ|HS|ZU |YM | WU
d | KM|YZ |RY |[FP |[TR|CR | XE |JK |[NY |PO|GJ|JR |PE | MO | VB
e |[QU|HP |[QG|JQ |[YQ|OB|SA |[NL |[PX |OP |VS|AF | XK | XR | UQ
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Szyfr Playfaira jest szczeg6lng postaciq dwudzielnego szyfru bigramowego.
Opracowany w 1854 roku przez Charles™a Wheatstone™~a spopularyzowany pozniej
przez jego przyjaciela Lyon~a Playfair~a. Krok szyfrowania wyglada nastepujaco: na

podstawie hasta w kwadrat 5’ 5 wpisywany jest permutowany alfabet 225:

Lyon Playfair
Charles Wheatstone

p a | m e
rr-s t o n
b c d f ¢
h i k q u
V W X Yy Z

Tekst jawny: kryptografii ,

dzielimy na bigramy: kr - VP - to - ar - af - iIXx- IX, tak aby kazda z par
sktadata sie z dwoch réznych liter (w razie potrzeby nalezy wykorzysta¢ X), a
nastQpnle dla kazdego bigramu wykonujemy nastepujacy krok szyfrowania:
jesli obie litery bigramu znajdujg sie w tym samym wierszu, to zamieniamy je
sgsiadujacymi z nimi literami z prawej strony (jesli jedna z liter znajduje sie na
kofAcu wiersza, to wiersz taki traktujemy cyklicznie, czyli bierzemy pierwsza
jego litere),
jesli obie litery bigramu znajdujg sie w tej samej kolumnie, to zamieniamy je
literami lezacymi pod nimi (analogicznie jak przy wierszach, jesli litera
znajduje sie na koncu kolumny, to bierzemy litere z jej poczatku),
jesli obie litery bigramu znajdujg sie w réznych wierszach i kolumnach, to
pierwsza litera bigramu zastepowana jest literg z tego samego wiersza, ale
z kolumny litery drugiej, natomiast druga litera bigramu podobnie
zastepowana jest literg z tego samego wiersza, ale z kolumny litery pierwszej
Tekst zaszyfrowany:

ht- vm- on- bn- mc- kw- kw U htvmonbnmdcwkw

Szyfr Delastelle™a jest kolejng szczegdlng postacia dwudzielnego szyfru
bigramowego, opublikowang w 1901 roku przez Felixa Marie Delastelle™a. Podobnie

jak w przypadku szyfru Playfaira na podstawie hasta w kwadrat 5’ 5 wpisywany jest
permutowany alfabet 225 :

1 2 3 4 5 «rok szyfrowania jest tutaj samoodwrotny i wyglada

nastQpUcho
1 b or d e dla kazdej litery bigramu wykorzystuje sie
dwudzielne podstawienie proste, nastepnie
2 a u x ¢ f transpozycje i odwrotne dwudzielne podstawienie
h . . k proste:
co & 355 & 0 g1
0, C - 0
4 1 m P g g 13—D931+D5539¢
5 s t v z r 7 + Va
y & 3y
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Zgodnie z tym szyfrowaniem stowo kryptografii zostanie zaszyfrowane stowem

gvypsugruehihi .

Szyfrowanie polialfabetyczne

Przyjmijmy nastepujacq odpowiednio$¢ miedzy znakami a liczbami w 226:

A|B|C|ID|E|F|G|H]|I |]J]|]K]L|M|I[N|O|P |Q|R|S |T|JU ]V | W|X]|]Y |Z

0|12 |3 |4|5|6]|7]18|9]10]11|12)13|14]|15|16 |17 (1819 |20|21|22]|23|24]|25

Szyfrowanie polialfabetyczne wymaga, aby zbior M dostepnych krokow
szyfrowania posiadat przynajmniej dwa elementy. Poszczegodlne kroki szyfrowania
mogq sie znacznie rézni¢, ale wymaga sie aby wszystkie kroki szyfrowania miaty
jednakowg szerokos$c¢ szyfrowania.

Szyfr Vigenere~a
Nazwa szyfru pochodzi on nazwiska Blavise™a de Vigenere™a, zyjacego w XVI wieku.
Szyfr Vigenere a koduje jednoczesnie m znakéw korzystajac z m przeksztalcen

C, 'V ® V takich, ze C, =X +ki’ gdzie k|| KI V :ZZG i wszystkie
dziatania wykonywane s w 226' Szyfrowanie przebiega wg schematu

X =[€1,C2e0C 11y €1, C pyend]

Przyktad
Przyjmijmy M =7 oraz niech stowem kluczowym bedzie PSOTNIK  tzn.

K= {15,18,14,19,13,8,10} przy czym wazna jest tutaj kolejnosc. Przypusémy, ze

tekstem jawnym jest ciag: Fumcajszakochalsiewhaneczce

Przeksztatcamy symbole tekstu jawnego w reszty modulo 26, zapisujemy je w
grupach po 6 znakéw, po czym ,,dodajemy” stowo kluczowe modulo 26:

r u moc¢c a J s z a k o c¢c h a
17 20 12 2 0 9 18 256 0 10 14 2 7 O
|l s i e w h a n e c z c e
11 18 8 4 22 7 0 13 4 2 25 2 4

6 12 0 21 13 17 2 14 18 24 7 15 15 10
GM AV NRCOSY H P P K
O 10 22 23 9 15 10 2 22 16 18 15 12
AAK W X J P K CW Q S P M

tekst zaszyfrowany: G MAVN RCOSYH PPKAKVVXJ PKCWQSD M

Aby odszyfrowac ten tekst nalezy wykonac ,,odejmowanie” stowa kluczowego modulo
26 na kazdej 6-znakowej grupie tego tekstu.
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Lo . N m - .
Warto zauwazyc, ze w szyfrze Vignere a mamy 26 mozliwych stéw kluczowych o
dtugosci m, zatem nawet dla stosunkowo matych wartosci m wyczerpujgce
przeszukiwanie kluczy trwatoby dos$¢ diugo. W powyzszym przyktadzie mozliwych do

. . 1N9
zastosowania kluczy jest okoto 8:10°.

Do szyfrowania i deszyfrowania pomocna moze by¢ réwniez tablica regularna

Trithemiusa:
CDE

<
=
X

_IG)TII'I'IUOUJJ>N-<><§<C—|(/)EO'UOZ§|_7<L'
L'_IC.')'I'II'I'IUOUJZ(>N-<><§<C—|(/)ErO'UOZ§|_7<
XL'_IG)TIITIUOUJJ>N-<><§<C—|(/)EO'UOZ§I_
I—xm—IG)TIITIUOUJZDN-<><§<C—|(/)EO'UOZ§
zl—x@—IG)'I'II'I'IUOUJJ>N-<><§<C—|(/)EO'UOZ
ZZIrRXCTIOTMMUOBPEPNLSXS<CHOWITOTO
OZZErXCTIOMMUOWBPNLSXES<CHOITOT
VOZEIrRARCTIOMMUOBBPEPNLXsSs<CH®DO
O'UOZ§|_7<L'_IG)TIITIUOUJJ>N-<><§<C—|U)E
ErO'UOZ§|_7<L'_IG)TIITIUOUJJ>N-<><§<C—|(/)
(/)ErO'UOZiI_XL'_IG)TII'I'IUOUJJ>N-<><§<C—|
—|(/)me'UOZ§|_7<L'_IG)TIITIUOUJJ>N-<><§<C
C—|(/)EO'UOZ§|_7<L'_IG)TIITIUOUJJ>N-<><é

N<XKXs<CHOWLDDTOTVOZZIrR«"IOTMMOO®>P
PNXXs<CHOWITOTOZZIrR«TIOTMMOO®
WPEPNL<Xs<CHOWOITOTVTOZZICr R« TIOTMO
OTPNLXs<CHOITOTOZZIr X<« —IOmMM
DOWTPNL<Xs<CHOITOTOZZIr X~ IOT
MOOWPNLXs<CHOITOTOZZIr X~ IO
MMOOTPNLXsSs<CHOITOTOZZIMrXCTIO
OMMOOTPEPNLXsSs<CHNITOTOZZIr "~ ~I
TOTMMOOTPNLXs<CHONITOTOZZIMr X<« —
<KCHMWITOTUVOZZIr R ~—IOTMUOOT>>N<X
S<CHLITOTVOZZIrRCTIOTMMUOTP>NLX
Xs<CHOLITOTVOZZIr"RCTIOTMMITUOT>»NX
<KXs<CHLITOTVOZZIrARCTIOTMMUOUOT>N

Szyfr Hilla

Zostat wymyslony w 1929 r. przez Lester S. Hilla. Szyfr ten opiera sie na
przeksztatceniu liniowym tekstu jawnego w tekst zaszyfrowany — tzn. tekst jawny
dzielony jest na grupy m-znakowe, a nastepnie kazda taka grupa przeksztatcana jest
do m-znakowego tekstu zaszyfrowanego. Szyfr koduje jednoczesnie m znakow

korzystajagc z m réznych przeksztatcen liniowych Ci :Vm ® V takich ze
g

Ci = a Xj ij i » gdzie ki i jest elementem macierzy Ko wymiarach M M,
j=1

odwracalnej nad 226 i wszystkie dziatania wykonywane s w 226' Szyfrowanie

X :Vm ® Vm szyfruje m-znakowe stowo ze zbioru Vm w inne m-znakowe stowo
z tego samego zbioru, zgodnie ze wzorem X(X) = XK, gdzie X = [Xl, ) CYTI Xm]

-1
Deszyfrowanie wykonywane jest przy pomocy macierzy odwrotnej K™

Macierz o wyrazach rzeczywistych ma macierz odwrotng wtedy i tylko wtedy, gdy jej
wyznacznik jest rézny od zera. Pamigtajac jednak, ze dziatamy w 226’ macierz K

ma macierz odwrotng modulo 26 wtedy i tylko wtedy, gdy N\/\/D(det K ,26) =1.
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Wazne wiasnosci wyznacznikéw: det | m — 1 det(AB) =det A>det B
1=det!,, =det(KK *)=detK >detK "

Ogolnie:
&kll k, L Knd
Sy Koy L kypo
(i Yarrn V)= 00 2 )E 1 ) :
gkm,l km,z I— km,m E
Deszyfracja:
y=xK /4K
yK 1= (xK)K = x(KK )= X1, = x
Przyktad
al 80 (o Y 180
K=
RE 83 117

Tekst jawny: ley
Do zaszyfrowania mamy dwa elementy tekstu jawnego: jU (9,20) oraz |y (11,24)

Szyfrujemy:
1
(9,20)%é 59 (09+60,72+140) = (159,212) = (3.4
3 74
1
(11,24)?3 80_ 121+ 7288+ 168) = (193.256) = (11.22)
[%

W rezultacie stowo ley zostato zaszyfrowane jako DELW .

DeszyfraCJa przy pomocy macierzy odwrotnej:

E 180 (21+92,54 + 44) = (113,98) = (9,20)
23 115

7 1
(11,22 gz 82: (77+506,198+ 242) = (583,440) = (11,24)
Q
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