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Krotka historia algorytmu IDEA

Algorytm szyfrowania IDEA byt rozwijany od poczatku lat 90. we wspélnym projekcie
Swiss Federal Institute of Technology oraz Ascom AG of Switzerland. Celem projektu
bylo uzyskanie silnego algorytmu szyfrujacego, ktéry mogtby zastgpi¢ algorytm DES
rozwiniety w latach 70. w Stanach Zjednoczonych. Pierwsza wersja algorytmu IDEA
zostata stworzona w 1990 roku przez Xuejia Lai oraz James Massey i zostata wéwczas
nazwana algorytmem PES (Proposed Encryption Standard). W 1991 roku Lai oraz
Messey wzmocnili algorytm uodparniajgc go na kryptoanalize réznicowg i nazwali go
IPES (Improved PES). W 1992 nazwa IPES zostata zmieniona na IDEA.

Ze wzgledu na wysoki poziom bezpieczenstwa oraz szybkos$¢ dziatania, algorytm IDEA
stat sie pierwszym algorytmem szyfrowania wykorzystanym w stworzonym w 1991
roku przez Phill”a Zimmermann~a produkcie PGP (Pretty Good Privacy) stuzacym do
szyfrowania wiadomosci tekstowych oraz plikéw (wtasciwie byt on juz drugim
algorytmem, ale wczesniejszy, stworzony przez samego Zimmerman™a ‘Bass-O-Matic’
bardzo szybko okazat sie by¢ niebezpiecznym w uzyciu).

Algorytm IDEA do dzisiaj stosowany jest w wielu rozwigzaniach dotyczacych
bezpieczenstwa (szyfrowania danych) — np. w bankowosci, czy tez ptatnej telewizji —
wszedzie tam, gdzie istnieje potrzeba ochrony cennych zawartosci.

Wspotczesna IDEA
Charakterystyka

IDEA jest nazwg wyprébowanego, bezpiecznego i uniwersalnie stosowanego
opatentowanego symetrycznego algorytmu szyfrowania blokowego, ktéry pozwala
efektywnie chroni¢ przesylane badZz przechowywane dane przed nieautoryzowanym
dostepem o0s6b trzecich. Najwazniejszymi kryteriami rozwijania algorytmu IDEA byty
bardzo wysokie wymagania dotyczace bezpieczenstwa idace wraz z ‘tatwoscig
implementacji sprzetowej oraz programowej zapewniajgcej szybkie wykonanie. Wysoki
poziom bezpieczenstwa zapewniony jest m.in. przez 128-bitowy klucz.

Algorytm szyfrowania IDEA:

§ dostarcza wysokiego poziomu bezpieczenstwo;

§ jest dobrze sprecyzowany i fatwy do zrozumienia;

8 nadaje sie do stosowania w szerokim zakresie aplikacji;

§ moze by¢ z tatwosci implementowany w elektronicznych komponentach
(VLSI Chip — Very Large Scale Integration)
jest dostepny dla wszystkich;

§ jest chroniony patentami i prawami autorskimi.

Wydajnosé

W zalezno$ci od sposobu rozwigzania, wydajno$¢ algorytmu IDEA waha sie w
przedziale od kilkuset kbit/sec, do nieco powyzej 3.6 Gbit/sec. Najwolniejszym
rozwigzaniem jest wykorzystanie systeméw wbudowanych osiggajacych wydajnosc
rzedu 200 kbit/sec do 2 Mbit/sec. Nieco lepszg wydajnos¢ uzyskuje sie przy
wykorzystaniu jezykéw wysokiego poziomu — od 1Mbit/sec do 100 Mbit/sec. Znaczny
wzrost wydajnosci osiggany jest przy wykorzystaniu jezyka assemblera — od 100
Mbit/sec do 2 Gbit/sec. Najszybsze rozwigzania oparte sq jednak na implementaciji
sprzetowej, ktorej wydajnos¢ przekracza nawet 3.6 Gbit/sec.

BezpieczeAstwo

Od wielu lat spofecznos¢ kryptograficzna z calego Swiata testowata algorytm IDEA.
Testy te wykazaty, ze jest on odporny na kryptoanalize réznicowga. W 1994 roku
odkryto jedynie niewielkg klase stabych kluczy, ale na tyle niewielka, ze w zaden
specjalny sposéb sie ich nie unika. Natomiast przy wykorzystaniu wspétczesnej mocy
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obliczeniowej komputerdw oraz wyczerpujgcego przeszukiwania kluczy z przestrzeni

2 kluczy, odnalezienie wtasciwego klucza mogtoby zajaé¢ nawet 10 bilionéw lat.
Najlepsza znang metoda kryptoanalityczng famania szyfru powstatego w wyniku
zastosowania algorytmu IDEA jest wyprobowany w 2003 roku collision attack, ktory

24
potrzebujac 2 wybranych tekstéw jawnych famat algorytm IDEA zredukowany do 5

L. 126
rund ze ztozonoscig, 27,

Patenty

Algorytm IDEA jest chroniony miedzynarodowym prawem autorskim i dodatkowo
zostat opatentowany w Europie (1993), w Stanach Zjednoczonych (1993) oraz w
Japonii (2001). Patent algorytmu IDEA, jak réwniez jego nazwa sg wiasnoscig firmy
Ascom AG, Switzerland. Ascom AG przekazata wszelkie prawa dystrybucji firmie
MediaCrypt AG. W celu rozpowszechnienia silnego algorytmu szyfrowania, MediaCrypt
pozwala na darmowe jego wykorzystanie tylko i wytgcznie w celach niekomercyjnych.
W przypadku wykorzystania algorytmu IDEA w celach komercyjnych wymagane jest
uzyskanie licencji od MediaCrypt.

Licencje

Firmy chcace wykorzysta¢ algorytm IDEA w komercyjnych rozwigzaniach mogq
otrzymac licencje za drobng odptatg. MediaCrypt oferuje kilka rodzajow licencji: dla
firm chcacych wykorzystaé algorytm IDEA przy tworzeniu witasnego produktu, dla
koncowego uzytkownika chcacego korzystac z produktu zawierajgcego algorytm IDEA,
oraz dla niekomercyjnych zastosowan.

Profil MediaCrypt

MediaCrypt jest przedsiebiorstwem zajmujacym sie zagadnieniami bezpieczenstwa
zwigzanymi gtéwnie z komunikacjg migdzy komputerami, na przykfad wymiang
danych, transakcjami finansowymi czy tez transmisjami Internetowymi.
Wspoditwtascicielami MediaCrypt, znajdujacego sie w Szwajcarii w Zurichu, sg firmy
Ascom oraz Kudelski Group. Mediacrypt rozwija wlasne oprogramowanie szyfrujace
oparte na algorytmie IDEA (International Data Encryption Algorithm).
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Opis techniczny algorytmu

Informacje podstawowe

Symetryczny szyfr blokowy IDEA wykorzystuje 128-bitowy klucz i operuje 64-bitowymi
blokami tekstu jawnego i zaszyfrowanego. Zasadniczg innowacjg w realizacji tego
algorytmu jest zastosowanie operacji
Zrezygnowano catkowicie ze stosowania permutacji oraz S-box~ 6w, tj. w przypadku
algorytmu DES. Struktura algorytmu zostata tak zaprojektowana,
szyfrowania byt identyczny z procesem deszyfrowania. Wyjatek stanowi jedynie

wykorzystanie r6znych podkluczy.
Struktura szyfrowania

IDEA

z trzech

Struktura szyfrowania algorytmu IDEA opisana w reprezentacji funkcyjnej:
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Proces szyfrowania sktada sie z o$miu identycznych krokéw szyfrowania, nazywanych
po ktoérych nastepuje wyjsciowa transformacija.

réwniez

Tekst zaszyfroveany & x 16 bitdwe
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% - ity HOR dwéch podblokdws 16-bitawsych

I:H - dodawanie modula 216 dwibch 16-bitoweych liczh cathowitych

- mnoZenie madula 246 + 1 dwdch 16-hitowsych
'{_{;‘ liczh catkowitych, gdzie podhlok zamych zer
odpovwiada liczhie 216

rundami szyfrowania,

Struktura pierwszej rundy pokazana jest szczegétowo.

réznych grup algebraicznych.

aby proces

':n— 1. runda

WiEciowwe
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Poniewaz wszystkie operacje algebraiczne wykorzystywane w procesie szyfrowania
operujg na liczbach 16-bitowych, wiec na wstepie 64-bitowy blok tekstu jawnego
dzielony jest na cztery 16-bitowe podbloki. Dla kazdej rundy szyfrowania (z wyjgtkiem
ostatniej rundy) ze 128-bitowego klucza generowanych jest sze$¢ 16-bitowych
podkluczy. W sumie w calym procesie szyfrowania ze 128-bitowego klucza generowane
sq 52 rozne podklucze — sze$¢ podkluczy dla kazdej z oSmiu rund oraz cztery
podklucze dla wyjsciowej transformacji (Na przyktadowym schemacie znajduje sie 10 z
52 réznych 16-bitowych podkluczy).

W pierwszej rundzie szyfrowania, pierwsze cztery 16-bitowe podklucze taczone sa z
dwoma 16-bitowymi blokami tekstu jawnego przy wykorzystaniu dodawania modulo

16 . . . . . . .
2" oraz z kolejnymi dwoma 16-bitowymi blokami tekstu jawnego przy wykorzystaniu

mnozenia modulo 216 +1. Wyniki przekazywane sg dalej (jak na rysunku), gdzie w
potaczeniu z dwoma kolejnymi 16-bitowymi podkluczami wchodzg w dziatanie
bitowego XOR™a. Na koniec pierwszej rundy szyfrowania wyprodukowane sg cztery 16-
bitowe wartosci, ktére nastepnie w czesciowo zmienionej kolejnosci wykorzystane sq
jako wejscie do drugiej rundy szyfrowania. Proces odnoszacy sie do pierwszej rundy
jest powtarzany w kazdej z 7 kolejnych rund, przy czym dla kazdej rundy
wykorzystywane sg rozne podklucze. W wyjsciowej transformacji cztery 16-bitowe
wartosci wygenerowane w 8 rundzie szyfrowania tgczone sg z ostatnimi czterema

. . . 16 .
podkluczami przy wykorzystaniu dodawania modulo 2 oraz mnozenia modulo

16 . . . .
2 +l, uzyskujac w rezultacie cztery 16-bitowe bloki tekstu zaszyfrowanego. Jako
ciekawostke mozna zauwazy¢, ze w zadnym miejscu procesu szyfrowania nie
wykorzystuje sie pod rzad tej samej grupy algebraicznej. Dodatkowg szczegoélng cechg

16
mnozenia dwoéch 16-bitowych podblokéw modulo 27 +1 jest fakt, ze podblok

L L . . . . 16
zawierajacy 16 zerowych bitow nie jest interpretowany jako O, lecz jako 27,

Struktura deszyfrowania

Proces deszyfrowania tekstu zaszyfrowanego jest zasadniczo taki sam jak w przypadku
procesu szyfrowania tekstu jawnego i w zwigzku z tym wczesniej przedstawiony graf
przedstawiajacy strukture szyfrowania jest réwniez prawdziwy dla opisu struktury
deszyfrowania. Jedyng réznicg w stosunku do procesu szyfrowania jest inny sposob
generowania 52 podkluczy. Méwigc Scislej kazdy 16-bitowy podklucz wykorzystywany
przy deszyfrowaniu jest odwrotnoscig podklucza wykorzystywanego przy szyfrowaniu
w odniesieniu do zastosowanej grupy algebraicznej. Dodatkowo, podczas
deszyfrowania, podklucze muszg by¢ wykorzystane w odwrotnej kolejnosci, aby
odwrécié proces szyfrowania.

Generowanie podkluczy
52 16-bitowe podklucze generowane sg ze 128-bitowego klucza w nastepujacy sposob:

§ 128-bitowy klucz dzielony jest na osiem 16-bitowych podblokéw, ktore
bezposrednio wykorzystywane sg jako pierwsze osiem podkluczy;

§ 128-bitowy klucz jest nastepnie cyklicznie przesuwany w lewg strone o 25
pozycji, tak, ze powstaty 128-bitowy blok ponownie dzielony jest na osiem 16-
bitowych podblokéw, ktére ponownie bezposrednio wykorzystywane sa jako
kolejnych osiem podkluczy;

§ procedura cyklicznego przesuniecia opisana wyzej jest powtarzana tak dtugo, az
zostang wygenerowane wszystkie potrzebne 16-bitowe podklucze.

Podklucze wykorzystywane do szyfrowania i deszyfrowania w okreslonych rundach
pokazane sq w ponizszych tabelach:
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Podklucze w szyfrowaniu Podklucze w deszyfrowaniu
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Przyktad szyfrowania

Ponizej znajduje sie przyktadowy proces szyfrowania 64-bitowego tekstu jawnego M
przy wykorzystaniu 128-bitowego klucza K. Wszystkie wartosci zostaty przedstawione
w postaci hexadecymalnej:

128-bit key K = (1,2,3,4,5,6,7,8) 64-bit plaintext M = (0, 1,2, 3)
v [ K17 k7| K7 k7| K7 KD X, X | X X,
1 o001 | 0002 | QO03 | 0004 | O0OOQE | O00& O0f£0 | QOES | 010a | 0105
2 goo7 | 0008 | 0400 | 0600 | 0800 | DadO 222f | 215 | £4E5e | 9589
3 O0cO0 | O=00 | 1000 | O200 | Q010 | 0014 0f86 | 3%ke | 8BeeB | 1173
4 0018 | 001c | QO20 | 0004 | 0008 | 000c 57df | ackB | ¢6E5b | badd
5 2800 | 2000 | 3800 | 4000 | 0800 | 1000 8e8l | baSc | £77f | 2ada
] 1800 | 2000 | OO70 | 0080 | O0O10 | OOZ20 6942 | 9409 | e2Zlb | 1lcE4
7 0030 | 0040 | OOE0 | 0060 | O0O00 | 2000 8540 | ¢7f6 | E331 | €20e
8 4000 | €000 | 8000 | a000 | c00Q | 2001 D0az24 | 0098 | eceb | 4925
9 0080 | 00c0O | Q100 | 0140 — — 11fb | ed2b | 0198 | 6deb

Odpowiednia deszyfracja powstatego tekstu zaszyfrowanego C:

K=11,2,3,4,5,6,7,8) C' = (11fb,ed2b.0198.6de5)
v [ KV KKK KRS X ] X | Xa| X
1] fe0l | ££40 | ££00 | 65%a | 000 | @001 || 4984 | d331 | 27f6 | 82b8
2| £££4 | 8000 | a000 | cccc | Q000 | 2000 || bed4d | e26b | 9448 | ab76
3| abb6 | ££fb0 | ££c0 | 52ab | 0010 | 0020 || Oaad | £7=f | dadc | 24e3
4| 554b | ££90 | €000 | £e01 | 0800 | 1000 || cad6 | £e5b | dcE8 | 11564
5] 3324 | cB0O0 | Aoo0 | £££4 | 0008 | 000c 748f | Bf08 | 39da | 45cc
6| daab | £fe0 | £fed | cO01 | 0010 | 0014 || 3266 | 045 | 2fb5 | blZe
7| aa%s | £000 | £200 | ££81 | 0800 | 0400 || 0680 | 050a | 00£4 | 1dfa
8] 4525 | £c00 | £££8 | 552b | 0005 | 0006 || OCOO | COOG | 0003 | 000e
O| o001l | ££fe | £££4 | c0OO01 — — || 0000 | 0001 | 0002 | 0003
W celu przeéwiczenia i lepszego zrozumienia algorytmu IDEA warto sobie

przeanalizowac chociazby pierwszg runde procesu szyfrowania:
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Oczywiscie dalsza cze$¢ szyfrowania przebiega analogicznie z zastosowaniem
odpowiednio generowanych kolejnych podkluczy (wykorzystujac wspomniane
wczesniej bitowe przesuniecie cykliczne klucza w lewo o 25 bitéw).

Tryby kodowania
Informacje wstepne

IDEA wspiera wszystkie tryby kodowania opisane przez NIST (National Institute of
Standards and Technology) w publikacji FIPS 81 (USA Federal Information Processing
Standard). Szyfr blokowy szyfruje i deszyfruje tekst w blokach statej dtugosci bitéw —
najczesciej 64-bitowe oraz 128-bitowe. Tekst jawny przekraczajacy okreslong dtugosc
dzielony jest po prostu na bloki, tak, aby kazdy z nich mozna byto oddzielnie
zaszyfrowac. Najbardziej znane metody dzielenia tekstu jawnego na bloki to:
Electronic Code Book (ECB), Cipher Blok Chaining (CBC), Cipher Feedback (CFB) oraz
Output Feedback (OFB).

Electronic Code Book (ECB)

Charakterystyczng cechg tego trybu kodowania jest
fakt, ze kazdy blok tekstu jawnego ma zdefiniowang
odpowiadajacq mu warto$¢ tekstu zaszyfrowanego i
na odwrét. Innymi stowy ta sama warto$¢ tekstu @ K&y Key
jawnego zawsze zwrdci te samg wartos¢ tekstu L L

E E

Plamn text

zaszyfrowanego. Tryb ECB polega na najprostszym

podziale catego tekstu jawnego na fragmenty k k
odpowiadajace okreslonej diugosci blokéw, ktére
nastepnie szyfrowane sg niezaleznie od siebie. W
szczegolnosci, tryb ECB  wspiera szyfrowanie
wykorzystujgce rézne klucze dla réznego typu
blokéw. Niestety tryb ECB nie zapewnia wysokiego Cipher text

poziomu bezpieczenstwa. W przypadku wzglednie

duzych wiadomosci tekstowych, pewne stowa oraz Mi - Dk (Ci) Ci - Ek (Mi)
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Algorytm IDEA

wyrazenia czesto uzywane moga spowodowad, iz w tekscie zaszyfrowanym pojawig sie
powtarzajgce sie czesci podblokéw, ktére z kolei mogq staé sie podstawg do famania
szyfru przy pomocy ataku stownikowego. Problem ten mozna chociazby rozwigzaé
dodajac losowe znaki w okreslonych miejscach bloku, ale mimo wszystko ze wzgledéw
bezpieczenstwa nie zaleca sie stosowal tego trybu. Warto jednak zauwazy¢, iz
jakikolwiek btagd w bloku tekstu zaszyfrowanego wplywa tylko i wytgcznie na
deszyfracje tego bloku. Przyktad obrazu stawnego pingwinka wraz 2z jego
zaszyfrowaniem w trybie ECB (hie podano samej metody szyfrowania):

Cipher Block Chaining (CBC)

Kluczowg cechq trybu kodowania CBC jest

wykorzystanie faficuchowego mechanizmu, ktéry Plain text
powoduje, ze deszyfrowanie bloku tekstu
zaszyfrowanego zalezy od wszystkich |y j .

poprzedzajacych go blokéw tekstu zaszyfrowanego.
Warto przy tym zauwazy¢, ze btad pojedynczego bitu
w  bloku tekstu zaszyfrowanego wptywa na
deszyfrowanie reszty. Wymieszanie kolejnosci E,
blokéw tekstu zaszyfrowanego powoduje zepsucie

calej deszyfracji. Dziatanie trybu CBC opiera sie na
szyfrowaniu zXORowanego bloku tekstu jawnego z Key Key
poprzednim blokiem tekstu zaszyfrowanego. Przy
czym do zaszyfrowania pierwszego bloku tekstu
jawnego wykorzystuje sie losowy cigqg bitow
dotaczany do wiadomosci, tzw. wektor inicjujacy (1V). M- =D ( : )A C
Identyczne bloki tekstu zaszyfrowanego mogq i-1
pojawi¢ sie tylko i wylacznie w przypadku gdy C E (M AC )
szyfrowany jest ten sam blok tekstu jawnego przy ! -1

uzyciu tego samego klucza oraz wektora inicjujgcego. Zaletg trybu CBC w stosunku do
trybu EBC jest ukrycie wzorcow tekstu jawnego. W przypadku idealnym, wektor
inicjujacy powinien by¢ rézny dla dowolnych dwoch wiadomosci szyfrowanych tym
samym kluczem.

Cipher text

Ciphertext Feedback (CFB)

Podobnie jak w trybie CBC, tryb CFB wykorzystuje wektor inicjujacy (1V) pewnej
okreslonej ditugosci. W trybie CFB, kazdy blok tekstu zaszyfrowanego powstaje w
wyniku zXORowania biezacego bloku tekstu jawnego z zaszyfrowanym poprzednim
blokiem tekstu zaszyfrowanego. W tym przypadku tryb CFB, podobnie jak w przypadku
trybu CBC, ukrywa wzorce tekstu jawnego. Podobnie réwniez wptywa zmiana wektora
inicjujagcego na ten sam blok tekstu jawnego, ktéra powoduje zwracanie réznych
wartosci wyjsciowych. Deszyfracja jednego bloku tekstu zaszyfrowanego zalezy od
deszyfracji bloku poprzedniego.

Pawel Stawarz, 125939 9/10
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! , M, =C A E/(C.
T L e
d, C =E(C..)AM,

Output Feedback (OFB)

Mechanizm trybu OFB jest zblizony do mechanizmu

trybu CFB, z jedyng roéznicq, zZe sprzezone jest Plain text
wyjscie funkcji szyfrujacej, a nie tak jak w trybie CFB X A,
blok tekstu zaszyfrowanego. W zwigzku z tym kazda U e
wartos¢ funkcji XOR dla biezacego bloku tekstu |, | g +
jawnego generowana jest niezaleznie od innych _

blokéw tekstu jawnego oraz zaszyfrowanego. Tryb T

ten, dzieki wykluczeniu zaleznosci tancuchowej, Key
wykorzystywany jest w przypadku, gdy Y Ciphertext v
niedopuszczalna jest dalsza propagacja btedu.

Podobnie jak w przypadku trybu CFB, tryb OFB _ _
wykorzystuje wektor inicjujgcy, ktérego zmiana dla Ci - Mi A Oi Oi - Ek (Oi—l)
tego samego bloku tekstu jawnego wptywa na

zmiane tekstu zaszyfrowanego.

Przykiad zastosowania réznych typow kodowania
ECB

Obraz oryginaln Szyfrowanie w Szyfrowanie w trybie CBC

trybie
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